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Bloquez les hackers
avant qu'ils ne frappent

Un écosysteme intelligent, sans complexite.
Simple & déployer. Pour des gains rapides en cybersécurite.
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QU'EST-CE QUE HELLOHACKER ?

Congue pour reveler en temps reel les activités suspectes au sein de votre réseau
inferne de votre DMZ, ou de vos environnements BYOD.

Contrairement aux solutions traditionnelles basees sur des signatures ou des
scans peériodiques, HelloHacker detecte les comportements, les anomalies réseau,
les mouvements latéraux, et les tentatives d'exploitation, sans inferrompre
lactivité de vos utilisateurs.

POURQUOI HELLOHACKER ?

de plus en plus silencieuses
de plus en plus sophistiquees

souvent infernes ou dejd presentes & lintérieur du perimétre

HelloHacker a été congu pour couvrir un angle mort que ni les scanners de
vulnerabilité, niles EDR, ni les firewalls ne peuvent entierement adresser :



HelloHacker — Emplacements de déploiement

Schéma réseau type - Santé - OT - Municipal - Tertiaire - Standard

( DMZ 1 ( SOC - Supervision sécurité

(Zone exposée - services publics) (Console centrale - corrélation des alertes)

e

T S e
. Internet
WAN - acces extérieur

ES PN/ Portail
Serveur  extranet

e Mail e Threatfeed
. . ' -“\ HelloHacker
HelloHacker - DMZ 10C temps réel

~ Leurre périmétrique - détection précoce]

A HelloHacker - LAN

" Mouvements latéraux - ransemware - Insider

Secteur Standard
Tertiaire - PME - IT générique

Serveurs - AD - BDD

Fichiers - applis internes

Postes de travail
Utilisateurs - bureautique

DMZ - OT générique
Services exposés - process

Sauvegardés - NAS
HelloHacker - Standard

% | eurre adaptable - tout actif sensible




DETECTION DES MOUVEMENTS LATERAUX

(LATERAL MOVEMENT)

Reconnaissance réseau
Scans de ports

Tentatives d'authentification
Commandes distantes
«Pivoting»

Tentatives d'escalade interne

HelloHacker identifie rapidement les «patterns»

d'attaques observés lors de tests d'intrusion réels.

Aucun scan

Aucun agent

Aucun paquet injecte
100% observation réseau

Fichiers appats

Services factices

Pieges reseau
Déclencheurs dynamiques

Une alerte
Une classification

Liste d'événements détaillee

Corrélation par source, destination, utilisateur
Tableaux de bord

Notifications en femps réel

Déploiement en 5 minutes

Simplicité pensée pour MSP et Tl internes
Pas de dépendances

Support inclus

Mise & jour automatique

Faibles colts d'opération
Rapports simples et exploitables

Congu pour des équipes Tl limitées ou
débordées

Proactivité avant l'attaque réelle

L'équipement observe le trafic réseau local.

Les evenements suspects sont captures et
corrélés.

Le portail central applique les régles, les seuils,
et les classifications.

Les alertes pertinentes sont envoyées aux
equipes.

Les rapports automatisés permettent
d'ameliorer la posture sécurité

Simulation interne d'attaque

Détection d'employés malveillants
BYOD / invités / étudiants

Sécurité DMZ

Validation de firewall (interne/externe)

Proactivité réseau pour environnements non
surveillés



PERFORMANCE ET CAPACITE

TRAP services HTTP server, HTTP Proxy, Git server, FTP server, Portscan, Samba server,
SSH server, MySQL server, Redis server, SIP server, SNMP server,
RDP server, TFTP server, NTP server, Telnet server, Microsoft SQL server,

VINC server, Poisoning Detector

MATERIEL ET DIMENSIONS

Facteur de forme 1 U Rackmount

Total d'interfaces 5X 1GbE RJ-45 ports
Hauteur 1,73228 po / 44 mm
Largeur 17,126 po / 435 mm
Longueur 6,10236 po / 155 mm

Poids 1.63kg/ 3.6 Ibs

ENVIRONNEMENTS

Source d'énergie AC 12VDC / 3 amp

Consommation d'énergie (Max/ 14 5w /11.8W|1,2A/1,0A

Moyenne)

Dissipation de la chaleur 81.92 (BTU/h)
Température d’opération 46 °C
T(rampérature de stockage ou -20°C 3 70 °C
d'entreposage

Humidité recommandée Entre 40 et 60 %
AUTRES INFORMATIONS

Produit Hacktrap

SKU HHOS

Description



Il détecte ce que les scanners ne voient pas, a une fraction du colt d'un SOC.

ACCES PORTAIL GARANTIE A VIE DE L'APPAREIL
MISES A JOUR AUTOMATIQUES RAPPORT D'ACTIVITE

SUPPORT TECHNIQUE ET BIEN D'AUTRES



